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I. Objetivo

El Manual y Politica de Seguridad de la Informacién queda establecido como el documento
de alto nivel que formaliza las diferentes directrices de actuacion en materia de seguridad
adoptadas por ENUSA, y que seran desarrolladas en mayor detalle en la correspondiente
normativa de seguridad elaborada a tales efectos.

Bajo esta premisa, por tanto, el Manual y Politica de Seguridad de la Informacion contempla
los siguientes objetivos principales:

« Dar cumplimiento a la normativa legal de aplicacion en el ambito de la seguridad
de la informacién.

« Contribuir a cumplir con la mision y objetivos estratégicos establecidos por ENUSA.

« Alinear la seguridad de la informacién con los requerimientos demandados por el
negocio mediante la formalizacion y ejecucién del proceso de analisis y evaluacion
de los riesgos a los que se encuentran expuestos los distintos activos de informacion,
alcanzando la definicibn de una estrategia para la mitigaciéon de los riesgos
relacionados con el entorno de la seguridad de la informacion.

« Garantizar la proteccién adecuada de los distintos activos de informacion en funcion
del grado de sensibilidad y criticidad alcanzado por los mismos (valor de seguridad
de los activos de informacidn segun las distintas dimensiones consideradas:
confidencialidad, integridad y disponibilidad).

« Facilitar el dimensionamiento de los recursos necesarios para la correcta
implantacion de las medidas de seguridad de indole técnica y organizativa recogidas
en la normativa de seguridad documentada a tales efectos.

« Fomentar el uso de buenas practicas en materia de seguridad de la informacion, asi
como crear una cultura de seguridad en el contexto de la estructura organizativa de
ENUSA.

« Impulsar la definicion, implantacidon y mantenimiento de un Plan de Continuidad de
Negocio.

« Establecer los mecanismos de revision, monitorizacion, auditoria y mejora continua
con el objeto de mantener los niveles de seguridad oportunos demandados por el
modelo de negocio de ENUSA.
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Il. Alcance

El Manual y Politica de Seguridad de la Informacion contempla en su alcance la totalidad
de los activos de informacién existentes en ENUSA y que actian como infraestructura de
soporte para la posible ejecucion de los procesos de negocio de los centros de trabajo de
Madrid, Juzbado y Saelices.

Este Manual y Politica de Seguridad de la Informacién aplica a todo el personal que
desarrolle su actividad en ENUSA, estando obligado a cumplir todas las disposiciones, aqui
recogidas, que le afecten.
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I1l.Marco Normativo

La formalizacién de la Politica de Seguridad de la Informacion, asi como la normativa de
seguridad que se derive de la misma, tendra en consideracion e integrara la siguiente
normativa legal aplicable:

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (RGPD).

* Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

« Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico.

« Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

« Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracion electrdnica, modificado por Real Decreto
951/2015, de 23 de octubre.

* Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de
las infraestructuras criticas.

* Real Decreto RD 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccion de las infraestructuras criticas.

« Guia de seguridad 10.9: Garantia de calidad de las aplicaciones informaticas
relacionadas con la seguridad de las instalaciones nucleares.

« UNE-73-404: "Garantia de la calidad de los sistemas informaticos aplicados a las
instalaciones nucleares”.

« Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal.
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IV.Cumplimiento de articulos del Esquema Nacional de Seguridad

ENUSA, para lograr el cumplimiento de los articulos del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la administracion
electrénica, que recogen los principios basicos y de los requisitos minimos, ha
implementado diversas medidas de seguridad proporcionales a la naturaleza de la
informacion y los servicios a proteger y teniendo en cuenta la categoria de los sistemas
afectados.

Seguridad como un proceso integral y seguridad por defecto

La seguridad constituye un proceso integrado por todos los elementos técnicos, humanos,
materiales y organizativos, relacionados con el sistema. La aplicacién del Esquema Nacional
de Seguridad a ENUSA, estara presidida por este principio, que excluye cualquier actuacion
puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen en el
proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de
organizacion y coordinacion, ni instrucciones inadecuadas, sean fuente de riesgo para la
seguridad.

Los sistemas se disefiaran de forma que garanticen la seguridad por defecto, del siguiente
modo:

« El sistema proporcionarda la minima funcionalidad requerida para que la
organizacién alcance sus objetivos.

« Las funciones de operaciéon, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que sélo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones
de horario y puntos de acceso facultados.

« En un sistema de explotacion se eliminaran o desactivaran, mediante el control de
la configuracidn, las funciones que no sean de interés, sean innecesarias e, incluso,
aquellas que sean inadecuadas al fin que se persigue.

« El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacion
insegura requiera de un acto consciente por parte del usuario.
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Reevaluacion periddica e integridad y actualizacion del sistema

ENUSA ha implementado controles y evaluaciones regulares de la seguridad para conocer
en todo momento el estado de la seguridad de los sistemas en relacion a las especificaciones
de los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando
con diligencia para gestionar el riesgo a la vista del estado de seguridad de los mismos.
Antes de la entrada de nuevos elementos, ya sean fisicos o l6gicos, estos requeriran de una
autorizacion formal.

Gestion de personal y profesionalidad

Se establecera un programa de concienciacion continua en ENUSA para atender a todos los
empleados, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacién sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

Gestion de la seguridad basada en los riesgos y analisis y gestion de riesgos

Todos los tratamientos de datos personales asi como los procesos cuyo indice de criticidad
sea superior al valor umbral definido en la matriz de criticidad de ENUSA, deberan ser objeto
de un analisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos.
Este analisis se repetira:

» Regularmente, al menos cada una vez al afo.

« Cuando cambien la informacion manejada y/o los servicios prestados de manera
significativa.
« Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades

graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el analisis de riesgos,
asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de
Seguridad de la Informacion.

Incidentes de seguridad, prevencion, deteccion, reaccion y recuperacion

Los principios fundamentales que deben contemplarse a la hora de garantizar las
dimensiones de la seguridad de la informacion son la prevencion, deteccion, reaccion y
recuperacion, de manera que las potenciales amenazas existentes no se materialicen o, en
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caso de materializarse, no afecten gravemente a la informacion precisa para la ejecucion de
los procesos de negocio de ENUSA, manteniéndose en unos niveles aceptables con relacion
al impacto causado.

ENUSA debe prevenir y evitar, en la medida de lo posible, que la informacién de negocio se
vea perjudicada por incidentes de seguridad. Para ello, se deben implementar las medidas
de seguridad que queden identificadas tras la ejecucion del proceso de analisis y evaluacion
de los riesgos. Estos controles, asi como los roles y responsabilidades formalizados en
materia de seguridad, estan claramente definidos y documentados.

Dado que los sistemas de informacion pueden degradarse rapidamente debido a incidentes
de seguridad que pueden ir desde una simple desaceleracion hasta su detencién, se debe
monitorizar la operacidon de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia.

Esta monitorizacion es especialmente relevante cuando se establecen lineas de defensa en
los términos considerados por las buenas practicas de referencia en materia de seguridad
de la informacion.

En el supuesto de que la degradacidn sea atribuida directamente a incidentes de seguridad,
deberan establecerse los mecanismos oportunos de reporte que lleguen al Responsable de
Seguridad para su analisis e investigacién de las causas.

ENUSA establecera mecanismos para responder eficazmente a los incidentes de seguridad.

Para garantizar la disponibilidad de los servicios, ENUSA dispone de los medios y técnicas
necesarias que permiten garantizar la recuperacion de los servicios mas criticos.

Lineas de defensa y prevencién ante otros sistemas interconectados

ENUSA ha implementado una estrategia de proteccion basada en multiples capas,
constituidas por medidas organizativas, fisicas y 1égicas, de tal forma que cuando una de las
capas falle, el sistema implementado permita:

« Ganar tiempo para una reaccion adecuada frente a los incidentes que no han podido
evitarse.

* Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
« Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccion ha de proteger el perimetro, en particular, si se conecta a redes
publicas. En todo caso se analizaran los riesgos derivados de la interconexion del sistema, a
través de redes, con otros sistemas, y se controlara su punto de union.
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Funcion diferenciada y organizacion e implantacion del proceso de seguridad

ENUSA ha organizado su seguridad comprometiendo a todos los miembros de la
organizacion mediante la designacion de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de
“Organizacion y Responsabilidades” del presente documento.

Autorizacion y control de los accesos

ENUSA ha implementado mecanismos de control de acceso al sistema de informacion,
limitandolos a los estrictamente necesarios y debidamente autorizados.

Proteccion de las instalaciones

ENUSA ha implementado mecanismos de control de acceso fisico, previniendo los accesos
fisicos no autorizados, asi como los dafios a la informacion y a los recursos, mediante
perimetros de seguridad, controles fisicos y protecciones generales en areas.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad

Para la adquisicion de productos, ENUSA tendra en cuenta que dichos productos tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicion, salvo
en aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos
asumidos no lo justifiquen, a juicio del responsable de Seguridad.

Proteccion de la informaciéon almacenada y en transito y continuidad de la actividad

ENUSA ha implementado mecanismos para proteger la informacién almacenada o en
transito, especialmente cuando esta se encuentra en entornos inseguros (portatiles, tablets,
soportes de informacion, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios
para garantizar la continuidad de las operaciones en caso de pérdida de los medios
habituales de trabajo.

Se han desarrollado procedimientos que aseguran la recuperacién y conservacion a largo
plazo de los documentos electronicos producidos en el ambito de las competencias de
ENUSA. De igual modo, se han implementado mecanismos de seguridad en base a la
naturaleza del soporte en el que se encuentren los documentos, para garantizar que toda
informacion relacionada en soporte no electrénico esté protegida con el mismo grado de
seguridad que la electronica.
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Registros de actividad

ENUSA ha habilitado registros de la actividad de los usuarios reteniendo la informacion
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no
autorizadas, permitiendo identificar en cada momento a la persona que actua. Todo ello con
la finalidad exclusiva de lograr el cumplimiento del objeto del presente real decreto, con
plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen
de los afectados, y de acuerdo con la normativa sobre proteccion de datos personales, de
funcion publica o laboral, y demas disposiciones que resulten de aplicacion.
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V. Estructura

La normativa de seguridad establecida por ENUSA se estructura en los siguientes niveles
relacionados jerarquicamente:

a) Nivel I: Politica de Seguridad de la Informacion

b) Nivel II: Estandares de Seguridad de la Informacion

c) Nivel Ill: Procedimientos de Seguridad de la Informacion

d) Nivel IV: Instrucciones especificas de Seguridad de la Informacién

Esta estructura jerarquica permite adaptar con eficiencia los niveles inferiores a los cambios
en el entorno operativo de ENUSA sin necesidad de revisar su estrategia de seguridad.

El personal de ENUSA tendra la obligacién de conocer y cumplir, ademas de la Politica de
Seguridad de la Informacion, todos los estandares y procedimientos de seguridad que
puedan afectar a sus funciones.

La normativa de seguridad estara disponible en la intranet de ENUSA.

5.1. Nivel I: Politica de Seguridad de la Informacion

Recogida en el presente documento, ha sido aprobada formalmente por el Comité de
Seguridad de la Informacion, y detalla las directrices de actuacion de ENUSA en materia de
seguridad de la informacion con el objeto de contribuir al cumplimiento de la mision
formalizada por la Direccién.

5.2. Nivel II: Estandares de Seguridad de la Informacion

El segundo nivel desarrolla la Politica de Seguridad de la Informaciéon mediante la
identificacion de los objetivos de seguridad considerados para los distintos dominios de
seguridad:

. Seguridad relativa a los recursos humanos
. Gestion de activos de informacion
. Control de accesos

. Criptografia
. Seguridad fisica y del entorno

. Seguridad de las operaciones
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« Seguridad de las comunicaciones

» Adquisicion, desarrollo y mantenimiento de sistemas de informacion

« Relacion con proveedores

* Gestién de incidentes de seguridad de la informacion

« Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio
« Cumplimiento

Los objetivos de seguridad y, por ende, las medidas de seguridad que deben ser implantadas
sobre los distintos activos de informacion para garantizar las dimensiones de seguridad de
la informacién en los distintos procesos de ENUSA, se encuentran, de igual forma,
clasificados en tres niveles de seguridad, segun las exigencias consideradas en cada caso
(valores de seguridad alcanzados para los activos de informacion que actian como soporte
para la ejecucién de los procesos de negocio).

Los estandares de seguridad deberan ser aprobados por la Direccion con caracter previo a
su formalizacion y divulgacion.

5.3. Nivel Ill: Procedimientos de Seguridad de la Informacion

El tercer nivel esta constituido por procedimientos técnicos y organizativos de actuacion que
recogeran el conjunto de actividades y tareas que deben ser ejecutadas con el objeto de dar
cumplimiento a los objetivos de seguridad formalizados a través de los distintos estandares
de seguridad documentados, segun el valor de seguridad alcanzado por el activo de
informacién.

Estas pautas de actuacion seran de aplicacion especifica segin los distintos dominios de
seguridad considerados y detallados en el nivel de estandares de seguridad (Nivel Il).

Los procedimientos de seguridad deberan ser aprobados por el Responsable de Seguridad
con caracter previo a su formalizacion y divulgacion.

5.4. Nivel 1V: Instrucciones especificas de Seguridad de la
Informacioén

Las instrucciones especificas de trabajo seran documentadas con el objeto de personalizar
la aplicacion de un procedimiento para un activo de informacion concreto y, por tanto,
presentara el detalle de las actividades y tareas a ejecutar en el contexto de dicho activo de
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informacion para dar cumplimiento a lo establecido en el procedimiento de seguridad del
cual deriva dicha instruccion.

Las instrucciones especificas de seguridad de la informacién aun cuando forman parte de la
normativa de seguridad de ENUSA, seran documentadas segun el consenso alcanzado por
el Responsable de Seguridad y la organizacién de Sistemas de Informacion en funcion de la
complejidad de entendimiento en lo relativo a la aplicacién de lo establecido en el
procedimiento para un activo de informacion concreto.

Las instrucciones especificas de seguridad de la informacién seran aprobadas internamente
por la organizacion de Sistemas de Informacion tras el consenso alcanzado con el
Responsable de Seguridad.
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V1.Organizacion y Responsabilidades

La organizaciéon de la seguridad en ENUSA queda establecida mediante la identificacion y
definicidon de las diferentes funciones y responsabilidades consideradas en esta materia.

6.1. Comité de Seguridad de la Informacioén

Actla como maximo o6rgano de control y supervision en materia de seguridad de la
informacion.

6.1.1. Composicion

El Comité de Seguridad de la Informacion esta conformado por los siguientes miembros
permanentes:

« Director Técnico de Sistemas y Transformacion Digital (en calidad de Presidente)
* Delegado de Proteccion de Datos (DPD)

* Responsable de Gestion de la Seguridad de Juzbado

« Responsable de Gestion de Calidad

* Responsable de Transformacion Digital y Mejora Continua

« Responsable de Sistemas de Informacion (en calidad de Secretario)

* Responsable de Seguridad de la Informacion

« Responsable de Explotacion

* Representante de la Direccién de Auditoria Interna

* Responsable de Coordinacién Econdmica y Proyectos

Representante de Relaciones Industriales, responsable de Organizacion y Desarrollo y
representante de Asesoria Juridica que no formaran parte permanente del CSI pero que
podran ser consultados en materias de su competencia.

6.1.2. Funciones

 Aprobar formalmente la Politica de Seguridad de la Informacién y la normativa de
seguridad (estandares, procedimientos e instrucciones) que se deriven de la misma.

« En caso de cambios que originen una nueva version de la Politica de Seguridad de
la Informacion, aprobar formalmente dicha nueva version.
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« Aprobar las iniciativas que estime oportunas para mejorar la seguridad de la
informacion.

« Monitorizar los incidentes de seguridad de mayor relevancia notificados por el
Responsable de Seguridad de la Informacion.

« Ejecutar el proceso de asignacion de responsabilidades para la estructura
organizativa establecida en materia de seguridad.

6.1.3. Resolucidon de conflictos

6.2. El Comité de Seguridad de la Informacion se encargara de la resolucion de
los conflictos y/o diferencias de opiniones, que pudieran surgir entre los roles
de seguridad. Asignacion de Responsabilidades.

La asignacién de responsabilidades en materia de seguridad se encuentra debidamente
alineada con las competencias funcionales formalizadas en el contexto de la estructura
organizativa de ENUSA.

Director Técnico de Sistemas y Transformacion Digital
* Presidir las reuniones del Comité de Seguridad de la Informacion.

« Aprobar el analisis y evaluacion de los riesgos identificados en el contexto de la seguridad
de la informacion.

« Exponer al Comité de Direccion las necesidades y propuestas identificadas en materia de
seguridad como estrategia para la mitigacion de los riesgos.

Representante de Relaciones Industriales

« Asesorar en materia de relaciones laborales y su interrelacién con las responsabilidades de
los empleados en materia de seguridad de la informacién.

« Comunicar la baja de empleados al Responsable de Seguridad de la Informacion.
Delegado de Proteccion de Datos

 Asesorar en el ambito de los requerimientos legales relacionados con el entorno de
proteccion de datos y seguridad de la informacion.

« Asesorar en el ambito de los requerimientos contractuales que deben ser formalizados en
la relacion con terceros y especificos del entorno de proteccion de datos y seguridad de la
informacion.
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« Comunicar cualquier brecha de seguridad que se produzca en el entorno de la proteccion
de datos.

Responsable de Organizacion y Desarrollo

« Planificar los seminarios de formacién y concienciacion de empleados en materia de
seguridad de la informacion.

« Comunicar las altas de empleados y cambios de organizacion al Responsable de Seguridad
de la Informacion.

Responsable de Gestion de la Seguridad
* Integrar la seguridad de la informacion en el contexto de la seguridad general.
Direccion de Auditoria Interna

« Planificar las auditorias necesarias en materia de seguridad de la informacion y proteccion
de datos de caracter personal, junto con el Delegado de Protecciéon de Datos.

Responsable de Transformacién Digital y Mejora Continua

« Colaborar en la ejecucion del analisis y evaluacién de riesgos y en la emisién de la
documentacion relacionada con la seguridad de la informacion.

Responsable de Sistemas de Informacion

* Proponer mejoras tecnologicas hardware y software en materia de seguridad.

« Aprobar las instrucciones de trabajo relacionadas con la seguridad de la informacién.
« Coordinar la actualizacién del analisis y evaluacion de riesgos.

« Licenciar y auditar los productos instalados segun lo acordado con el suministrador.
Responsable de Seguridad de la Informacion

« Desarrollar inicialmente la Politica de Seguridad de la Informacion para su aprobacion
formal en el Comité de Seguridad de la Informacién.

« Formalizar y divulgar la normativa de seguridad que emana de la Politica de Seguridad de
la Informacion.

« Monitorizar el correcto cumplimiento de los objetivos de seguridad recogidos en los
estandares de seguridad.
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« Verificar la implantacién de las medidas de seguridad consideradas mediante la ejecucion
de analisis de riesgos periodicos.

« Realizar el seguimiento de las incidencias de seguridad de la informacién, coordinando la
respuesta oportuna junto con el Delegado de Proteccién de Datos, en caso de que las
incidencias afecten a datos de caracter personal.

« Elaborar informes periddicos de seguridad para el Comité de Seguridad de la Informacion
con el detalle de los incidentes mas relevantes y el nivel de respuesta actual.

« Promover la planificacion de auditorias periddicas para verificar el cumplimiento de las
obligaciones en materia de seguridad de la informacion.

« Determinar y establecer la metodologia y herramientas para llevar a cabo el analisis de
riesgos.

« Establecer puntos de enlace con especialistas externos que le permitan la identificacion de
tendencias, normas y métodos de seguridad pertinentes.

« Coordinar la definicién, implantacion y mantenimiento de un Plan de Continuidad de
Negocio para los distintos procesos considerados criticos.

« Firmar en calidad de emisor el analisis y evaluacion de riesgos.
Responsable de Explotacion

« Desarrollar, operar y mantener la infraestructura tecnoldgica y de comunicaciones durante
todo su ciclo de vida, garantizando el correcto funcionamiento.

« Implementar las mejoras tecnoldgicas aprobadas.

« Crear y actualizar los documentos de instalacion, configuracidn, contingencia y copia de
seguridad de cada uno de los activos hardware informaticos.

* Gestionar el control de accesos de los usuarios y administradores.
« Firmar en calidad de verificador el analisis y evaluacién de riesgos.
Responsables de organizaciones propietarias de la informacion

« Definir los criterios de clasificacion de la informacion segun las distintas dimensiones de
seguridad consideradas, valorando el impacto que podria provocar la presencia de
determinados incidentes de seguridad.

« Participar junto con el Responsable de Seguridad en los preceptivos analisis de riesgos,
identificando los niveles de riesgo residual aceptables.
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* Notificar al Responsable de Seguridad de la Informacién y al Delegado de Proteccion de
Datos si la informacion tratada contiene datos de caracter personal.

 Notificar al Responsable de Seguridad de la Informacién los roles de acceso a la
informacion.

« Solicitar el archivo de la informacion de un proyecto. Se solicitara mediante una incidencia
de archivo de informacion en la aplicacion correspondiente. En la peticion de archivo se
indicaran los afios a mantener la informacién. Una vez cumplido el periodo de archivo de
informacion, los soportes que la contengan seran destruidos fisicamente.

Usuarios

« Conocer y cumplir la Politica de Seguridad, asi como la normativa de seguridad que se
deriva de la misma y que sea de aplicacion en el desempefio de sus funciones.

« Colaborar en la notificacién al Responsable de Seguridad de la Informacién de toda
incidencia que se detecte relativa a la seguridad de la informacién, y al Delegado de
Proteccién de Datos en caso de que la incidencia afecte a datos de caracter personal.

« Utilizar los servicios informaticos para el proposito establecido.

« Obtener el certificado electrénico para su uso en las aplicaciones donde se encuentre
instalada la firma electronica.

« Gestionar la seguridad informatica en aquellos servicios donde la administracion quede
delegada en el propietario del servicio (servidores de ficheros, carpetas publicas de correo,
etc.).

* Quienes intervengan en cualquier fase de tratamiento de los datos de caracter personal
estan obligados a guardar secreto de todos los datos a los que accedan o tengan acceso,
asi como a tratar los mismos de tal manera que se garantice la seguridad de dichos datos
de caracter personal, incluyendo la proteccidon contra el tratamiento no autorizado o ilicito
y contra su pérdida, destruccion o dafio accidental. Obligaciones que subsistiran aun
después de finalizar sus relaciones con ENUSA.

« Los usuarios responsables de la contratacion de servicios con terceros estan obligados a
obtener de éstos la conformidad con relacidn a las clausulas de confidencialidad oportunas.

6.3. Responsabilidades asociadas al Esquema Nacional de Seguridad

A continuacion, se detallan y se establecen las funciones y responsabilidades de cada una
de los roles de seguridad ENS:
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Funciones del Responsable de la Informacion y de los Servicios

« Establecer y aprobar los requisitos de seguridad aplicables al servicio y la informacion
dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de enero, previa
propuesta al Responsable de Seguridad de la Informacion, y/o Comité de Seguridad de la
Informacion

« Aceptar los niveles de riesgo residual que afecten al Servicio y a la Informacion.
Funciones del Responsable de Seguridad

El rol de responsable de Seguridad lo ejerce el Responsable de Seguridad de la Informacion
que tiene estas funciones asociadas al ENS:

« Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y de los
servicios electronicos prestados por los sistemas de informacién.

 Promover la formacion y concienciacion en materia de seguridad de la informacion.

« Designar responsables de la ejecucion del analisis de riesgos, de la declaracion de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacion del sistema.

 Proporcionar asesoramiento para la determinacion de la categoria del sistema, en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la Informacion.

« Participar en la elaboracién e implantacién de los planes de mejora de la seguridad y
llegado el caso en los planes de continuidad, procediendo a su validacion.

» Gestionar las revisiones externas o internas del sistema.
« Gestionar los procesos de certificacion.

« Elevar al Comité de Seguridad de la Informacion la aprobacion de cambios y otros
requisitos del sistema.

Funciones del responsable del Sistema

El rol de responsable del Sistema los ejerce el responsable de Sistemas de Informacién que
tiene estas funciones asociadas al ENS:

« Paralizar o dar suspension al acceso a informacion o prestacién de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

« Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida.
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« Elaborar los procedimientos operativos necesarios.

« Definir la topologia y la gestidn del Sistema de Informacion estableciendo los criterios de
uso y los servicios disponibles en el mismo.

« Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

 Prestar al Responsable de Seguridad de la Informacion y/o el Comité de Seguridad
asesoramiento para la determinacién de la Categoria del Sistema.

« Colaborar, si asi se le requiere, en la elaboracion e implantacion de los planes de mejora
de la seguridad y, llegado el caso, en los planes de continuidad.

* Llevar a cabo las funciones del administrador de la seguridad del sistema:

o La gestidn, configuracion y actualizacion, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

o La gestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.
Aprobar los cambios en la configuracidn vigente del Sistema de Informacion.
Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

o Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

o Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

o Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique, el Responsable de Sistema podra designar
los responsables de sistema delegados que considere necesarios, que tendran dependencia
funcional directa de aquél y seran responsables en su ambito de todas aquellas acciones
que les delegue el mismo. De igual modo, también podra delegar en otro/s funciones
concretas de las responsabilidades que se le atribuyen.
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VII. Personal

La seguridad de la informacion se basa en la capacidad para preservar su integridad,
confidencialidad y disponibilidad, asi como el cumplimiento de la legalidad, por parte de los
elementos involucrados en su tratamiento: equipamiento, software, procedimientos vy
también de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental formar e informar al personal desde su ingreso en la
empresa y de forma continua, acerca de las medidas de seguridad que afectan al desarrollo
de sus funciones y de las expectativas depositadas en ellos en materia de seguridad y
proteccion de datos personales asi como cualesquiera asuntos de confidencialidad.

Por ello y con el fin de alcanzar este objetivo, ENUSA establece criterios y requisitos
relacionados con la seguridad de la informacién en los Puestos de Trabajo, en la
Contratacion del Personal, en los Procedimientos de altas y bajas de usuarios de aplicaciones
informaticas y en la Concienciacién y Formacién del personal.

7.1. Requisitos del Puesto de Trabajo

En funcion del puesto de trabajo que desempefie el personal, los requisitos exigidos seran
acordes con las funciones y responsabilidades que se hayan asignado.

7.1.1.  Todo el Personal
Todos los empleados de ENUSA deberan:

« Conocer, comprender y comprometerse a cumplir las directrices y normas relativas a la
seguridad de la informacidn segun se establecen en los diferentes documentos del SGSI.

» Conocer, comprender y comprometerse a cumplir las directrices y normas en materia de
proteccion de datos de caracter personal.

» Guardar estricta Confidencialidad con la informacion que manejan y a la que tienen acceso.
* Aceptar y cumplir las condiciones de uso de Sistemas de Informacion.

« Colaborar en la comunicacion de las debilidades detectadas en materia de seguridad, asi
como de los incidentes ocurridos con el objeto de minimizar sus efectos y prevenir su
incidencia.

7.1.2. Personal de Sistemas de Informacion
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Las responsabilidades en materia de Seguridad de la Informacion se desarrollan en cada uno
de los procedimientos e instrucciones de Sistemas de Informacion especificos, siendo de
obligado cumplimiento.

7.2. Contratacion de Personal

ENUSA tiene establecidos, en sus procesos de seleccién de personal, los mecanismos
adecuados para garantizar la idoneidad de los solicitantes en cuanto a su compromiso con
el cumplimiento de sus funciones y responsabilidades dentro de la empresa.

El proceso y las pautas a seguir en la seleccién y contratacién del personal, se encuentran
definidos en el Procedimiento de Operacion de ENUSA correspondiente.

7.3. Acceso a los Sistemas de Informacion

El alta de un usuario en los Sistemas de Informacién vendra definida por el responsable
directo quién, teniendo en cuenta las funciones y responsabilidades de su puesto de trabajo,
definira las aplicaciones a las que tendra acceso y con qué perfil (usuario, administrador...)
debe ser dado de alta. Igualmente la baja sera responsabilidad de quien haya solicitado el
alta, que lo comunicara a Sistemas de Informacion para que proceda.

El proceso a seguir, asi como las herramientas y las actividades a realizar, se desarrolla en
una instruccion de Sistemas de Informacion.

7.4. Concienciacion, Formacién y Competencia del Personal

La formacion y la concienciacion en seguridad de la informacion son elementos basicos para
el éxito de un SGSI. Por ello, ENUSA asegura, mediante los procedimientos adecuados, que
todo el personal de la organizacion al que se le asignen responsabilidades definidas en el
SGSI esta suficientemente capacitado.

Con el fin de alcanzar este objetivo:

« En el Manual de Formacién de Sistemas de Informacién, se definen y determinan las
competencias necesarias para el personal que realiza tareas en aplicacion del SGSI.

« Dichas necesidades se satisfacen por medio de la formacion adecuada, regulado por el
Procedimiento de Operacién de ENUSA aplicable.

« Para evidenciar dichas competencias, se mantienen los registros de estudios, formacion,
habilidades, experiencia y cualificacién que sean necesarios.
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Ademas, ENUSA pondra los medios para que todo el personal esté concienciado de la
importancia de sus actividades de seguridad de la informacién y de como contribuye a la
consecucion de los objetivos del SGSI. Por este motivo y con el fin de asegurar la
implantacion y correcto funcionamiento del SGSI, establece un plan de formacion para todo
el personal, destinado a su sensibilizacién con los requisitos y riesgos asociados a la
Seguridad de la Informacion.

Este plan de formacion consiste en que anualmente y mediante los mecanismos que se
consideren adecuados en cada momento (charlas, presentaciones, intranet..), se
informara/formara a todo el personal con el fin de concienciarle sobre la importancia de las
responsabilidades de cada uno en la Seguridad de la Informacion. Esta formacion quedara
debidamente documentada mediante los registros oportunos.



enusa Ch

VIILI. Terceras Partes

Cuando ENUSA requiera de la participacién de terceras partes para la prestacion de un
servicio, les hara participes de la normativa de seguridad que sea de consideracion en el
contexto de dicha colaboracién, quedando éstos sujetos a las obligaciones establecidas en
dicha normativa.

Se formalizaran los procedimientos especificos de reporte y resolucion de incidencias que
pudieran presentarse durante la prestacién del servicio.

Cuando algun aspecto de la normativa de seguridad no pueda ser satisfecho por una tercera
parte, se requerira la autorizacion del Responsable de Seguridad de la Informacién previa
identificacién de los riesgos en que se incurre y la forma de tratarlos, no siendo posible la
formalizacidn de la contratacion con caracter previo a la obtencion de dicha autorizacion.

Se garantizara que el personal de terceros esté adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.
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IX. Revision

La politica de seguridad de la Informacion sera revisada anualmente por el Responsable de
Seguridad o cuando exista un cambio significativo (enfoque de la gestion de la seguridad,
circunstancias del negocio, cambios legales, cambios en el ambiente técnico,
recomendaciones realizadas por autoridades de control, tendencias relacionadas con
amenazas y vulnerabilidades) que obligue a ello.

En el caso de que se obtenga una nueva version de la Politica de Seguridad de la
Informacién, sera precisa la aprobacion formal del Comité de Seguridad de la Informacion
con caracter previo a su divulgacion.
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